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1 НАЗНАЧЕНИЕ
1.1 Данный документ содержит информацию, необходимую представителям налогового органа при проведении контроля в процессе эксплуатации автоматизированной системы «АТРОН АС-01» (далее – АС).

Автоматизированная система «АТРОН АС-01» предназначена для формирования, заполнения и печати бланков строгой отчётности, приравненных к кассовому чеку, при осуществлении организациями и предпринимателями наличных денежных расчётов и (или) расчётов с использованием платёжных карт без применения контрольно-кассовой техники
Программно–аппаратные средства АС обеспечивают некорректируемую регистрацию и энергонезависимое хранение всех операций с документами строгой отчётности (далее - ДСО).

2 ОБЩИЕ СВЕДЕНИЯ

2.1 АС работает от встроенного аккумулятора и включается нажатием клавиши ВКЛ ВЫК.

Если к АС подключен адаптер для зарядки аккумулятора, то при включении на индикаторе кратковременно загорается «ЗРД». Происходит автоматическое самотестирование АС с обязательной проверкой целостности энергонезависимой фискальной памяти АС (далее – ФП АС)

Для подзарядки вставить вилку адаптера в сетевую розетку:

1) при напряжении аккумулятора ниже нормы на индикатор выводится сообщение «АБР»; во время работы АС при включённом сетевом адаптере зарядка аккумулятора продолжается;

2) при сильной разрядке аккумулятора, АС выключается; необходимо подключить сетевой адаптер для подзарядки аккумулятора, при этом включение АС произойдет только через 3-5 минут после начала зарядки.

Выбор необходимого режима осуществляется последовательным нажатием клавиши ВЫБ. В крайней левой позиции индицируется сокращенное наименование режима (см. таблицу 1).

	Таблица 1
	

	Режим
	Индицируемое сообщение

	Регистрация

Администратор

Программирование
	ПАРОЛЬ или Р

А

П


3 Порядок действий налогового инспектора при проверке защиты от несанкционированного доступа
3.1 АС имеет защиту от несанкционированного доступа, идентифицирует, фиксирует и сохраняет все операции с документами строгой отчётности.
Фиксация ДСО происходит в ФП АС перед печатью документа строгой отчётности.
АС обеспечивает хранение  всех операций с бланком документа в течении не менее 5 лет в ФП АС. ФП АС позволяет хранить  не менее одного миллиона бланков документов и имеет аппаратную защиту данных. 

Идентификация ДСО обеспечивается поиском сохранённого документа в ФП АС по номеру с распечаткой копии ДСО, полностью идентичному оригиналу с пометкой «КОПИЯ».

АС имеет защиту от несанкционированного доступа, что обеспечивается тремя степенями защиты: 

· с внешней стороны кожуха - пломбирование специальными марками–пломбами производителя, которые наклеиваются на боковую поверхность машины, с перекрытием корпуса и поддона (рисунок 1); пломбировка находится под крышкой , закрывающей печатающее устройство справа;

· внутри – ФП АС для хранения всех операций с бланком документа, расположенная на плате управления, при изготовлении покрывается клеем Д9, что обеспечивает невозможность его замены;

· программно отслеживается работоспособность и подмена ФП АС.
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Рисунок 1 - Места установки марок–пломб и планки–шильдика
3.2 Порядок проверки защиты от несанкционированного доступа:

1) обязательная проверка:

· убедиться в наличии марок-пломб производителя, их целостности;

· поднять крышку печатающего устройства, убедиться, что пломба не повреждена;

· распечатать отчёт за период, либо один или несколько копий документов по номеру (разделы 4 и 5) для проверки реквизитов ДСО, либо негасимый итог (раздел 6);

2) дополнительная проверка (по необходимости):

· открутить винты, расположенные под крышкой печатающего устройства, поднять верхнюю часть кожуха и проверить (визуально) нет ли механических повреждений на ФП АС (в тех местах на плате управления, где микросхемы покрыты клеем Д9).
ВНИМАНИЕ - ЗАПРЕЩАЕТСЯ ПРИМЕНЕНИЕ АС, НА КОТОРОЙ ОТСУТСТВУЕТ МАРКИРОВКА ПРЕДПРИЯТИЯ – ИЗГОТОВИТЕЛЯ, ОТСУТСТВУЕТ, ЛИБО ПОВРЕЖДЕНА МАРКА – ПЛОМБА ИЛИ ИМЕЮТСЯ МЕХАНИЧЕСКИЕ ПОВРЕЖДЕНИЯ НА ЗАПОМИНАЮЩЕМ УСТРОЙСТВЕ.

4 Порядок получения копий документов по номеру 

4.1 Порядок получения копии ДСО по номеру:

1) на цифровой клавиатуре ввести номер ДСО (7 цифр номера ДСО);
2) нажать клавишу КОД ТОВ, вид отчета приведен на рисунке 2.

П р и м е ч а н и е - Если запрашиваемых документов нет, то на индикатор выведется сообщение «НЕ НАЙДЕН», необходимо нажать клавишу С.
	
	

	
	АВТОМАТИЗИРОВАННАЯ

	
	СИСТЕМА

	
	АТРОН  АС-01

	
	  ИНН         007710051212

	
	  ЗАВОД. НОМЕР    00000001

	
	  ДОК. НОМЕР          0057

	
	  ------------------------


	
	* КОПИЯ *

	
	КВИТАНЦИЯ

	
	СЕРИЯ АБ-0000  №0000012

	
	          НА ОПЛАТУ 

	
	       УСЛУГИ ИНТЕРНЕТ

	
	                   *550.00

	
	  НАЛОГ  00%         *0.00

	
	  ИТОГО       *550.00

	
	  НАЛИЧНЫМИ

	
	  ------------------------

	
	  ПРИНЯЛ ОПЕРАТОР №2:

	
	  МЛАДШИЙ ОПЕРАТОР

	
	  БАРСУКОВА ИРИНА ЛЬВОВНА

	
	

	
	  ПОДПИСЬ_________________

	
	

	
	М.П.

	
	

	
	  29/06/08           09:30

	
	

	
	

	
	Рисунок 2 - Печать копии ДСО

	
	номеру

	
	


5 Порядок получения отчетов за период
5.1 В АС имеется печать отчётов за период двух видов:

· печать итоговой суммы за заданный период по номерам ДСО с распечаткой  копий ДСО;

· печать только итоговой суммы за заданный период по номерам ДСО.

5.2 Порядок получения отчётов:

1) нажать клавишу КОД ТОВ,  на индикатор выводится запрос «d1» на ввод начального номера ДСО;
2) на цифровой клавиатуре ввести номер ДСО (7 цифр номера ДСО);
3) нажать клавишу И, на индикатор выводится запрос «d2» на ввод конечного номера ДСО;

4) на цифровой клавиатуре ввести номер ДСО (7 цифр номера ДСО);
5) нажать клавишу И,  на индикаторе выводится запрос: «ПЕЧАТЬ?»:
· если необходимо распечатать только итоговую сумму за этот период, нажать клавишу С, вид отчета приведен  на рисунке 3.

· если необходимо распечатать все копии ДСО за этот период, нажать клавишу И, вид отчета приведен на рисунке 4.

П р и м е ч а н и е - Если запрашиваемых документов нет, то на индикатор выведется сообщение «НЕ НАЙДЕН», необходимо нажать клавишу С.
	

	      АВТОМАТИЗИРОВАННАЯ   
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	 АТРОН  АС-01
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	  ЗАВОД. НОМЕР    00000001

	

	  ДОК. НОМЕР          0056

	  ------------------------

	  = ДОКУМЕНТЫ ЗА ПЕРИОД =

	      0000001 - 0000015

	  ------------------------

	  =======================

	  ИТОГ ЗА ПЕРИОД

	            00000000800.00

	  ------------------------

	  01/07/08           14:09

	

	

	Рисунок 3 - Отчет за период без

	печати копий ДСО

	


	
	
	  ЗАВОД. НОМЕР    00000001

	АВТОМАТИЗИРОВАННАЯ
	
	  ДОК. НОМЕР          0056

	СИСТЕМА
	
	  ------------------------

	АТРОН  АС-01
	
	     * КОПИЯ *

	  ИНН         007710051212
	
	     КВИТАНЦИЯ

	  ЗАВОД. НОМЕР    00000001
	
	  СЕРИЯ АБ-0000 №00000013

	  ДОК. НОМЕР          0055
	
	          НА ОПЛАТУ 

	  ------------------------
	
	       УСЛУГИ ИНТЕРНЕТ

	  = ДОКУМЕНТЫ ЗА ПЕРИОД =
	
	                   *250.00

	  =======================
	
	  НАЛОГ  00%         *0.00

	* КОПИЯ *
	
	  ИТОГО       *250.00

	КВИТАНЦИЯ
	
	  НАЛИЧНЫМИ

	СЕРИЯ АБ-0000 №00000012
	
	  ------------------------

	          НА ОПЛАТУ 
	
	  ПРИНЯЛ ОПЕРАТОР №2:

	       УСЛУГИ ИНТЕРНЕТ
	
	  МЛАДШИЙ ОПЕРАТОР

	                   *550.00
	
	  БАРСУКОВА ИРИНА ЛЬВОВНА

	  НАЛОГ  00%         *0.00
	
	

	  ИТОГО       *550.00
	
	  ПОДПИСЬ_________________

	  НАЛИЧНЫМИ
	
	

	  ------------------------
	
	М.П.

	  ПРИНЯЛ ОПЕРАТОР №2:
	
	

	  МЛАДШИЙ ОПЕРАТОР
	
	  29/06/08           12:40

	  БАРСУКОВА ИРИНА ЛЬВОВНА
	
	  =======================

	
	
	  ИТОГ ЗА ПЕРИОД

	  ПОДПИСЬ_________________
	
	            00000000800.00

	
	
	  ------------------------

	М.П.
	
	  ПРИНЯЛ ОПЕРАТОР №1:

	
	
	  СТАРШИЙ ОПЕРАТОР

	  29/06/08           09:30
	
	  РОЖКОВА ПОЛИНА ИВАНОВНА 

	
	
	

	
	
	  ПОДПИСЬ ________________

	
	
	

	      АВТОМАТИЗИРОВАННАЯ   
	
	М.П.

	           СИСТЕМА
	
	

	 АТРОН  АС-01
	
	  01/07/08           14:07

	  ИНН         007710051212
	
	


Рисунок 4 - Отчет за период с печатью копий ДСО
6 Печать негасимого итога
6.1 Негасимый итог накапливается с момента введения ИНН.
6.2 Порядок получения отчётов:

1) в режиме «А» нажать клавишу ПИ. На индикаторе появится запрос на ввод пароля оператора  производящего операцию «ПАРОЛЬ»;
2) на цифровой клавиатуре ввести пароль оператора (администратора);
3) нажать клавишу И, печатается документ в виде, представленном на рисунке 5.

	

	      АВТОМАТИЗИРОВАННАЯ   

	           СИСТЕМА

	 АТРОН  АС-01

	

	  ИНН         007710051212

	  ЗАВОД. НОМЕР    00000001

	  ДОК. НОМЕР          0118

	  ------------------------

	  НЕГАСИМЫЙ ИТОГ

	  .........00000021537.70

	  ------------------------

	  ПРИНЯЛ ОПЕРАТОР №2:

	  МЛАДШИЙ ОПЕРАТОР

	  БАРСУКОВА ИРИНА ЛЬВОВНА

	

	  ПОДПИСЬ_________________

	

	М.П.

	

	  29/06/08           09:30

	  


Рисунок 5 -  Негасимый итог
7 Сообщения оператору

7.1 Индицируемые сообщения (сбои)

СО
 – ошибка оператора,

ПЗУ
 – сбой ПЗУ,

ОЗУ
 – сбой ОЗУ,

ОЗУ………
 – сбой ОЗУ при включении машины,

FLASH
 - сбой ФП АС,
о.
– сбой ОЗУ,

НБ
 – нет бумаги, 

АБР
 – авария аккумулятора,

СО ДЕНЬ
 – дата = 0

СБОЙ ЧАС
 – сбой микросхемы часов

СО Н.
 – невозможность вычисления налога,

СО ВАРИАН
 – выбор незапрограммированной формы бланка, не было 



    выбора формы бланка,

СО ГРУППА
 – неверно введенный номер группы,

СО ОПЛАТА
 – неверно введенная сумма оплаты,

СО СДАЧА
 – сумма оплаты меньше итога по ДСО,

СО РАЗР
 – ошибка разрядности вводимой суммы,

СО ИТОГА
 – превышен итог по документу,

СО ПРОЦЕН
 – неверно введенная процентная ставка,

СО БЛ.
 – установка несуществующей формы бланка,

СО ПАРОЛЬ
 – неверный пароль при запросе негасимого итога,

НЕ НАЙДЕН
 – запрос несуществующего ДСО,

З.Н. = 0
 – не введен заводской номер – программировать ИНН нельзя.

!!!
 - предупреждение о том, что ФП АС заполнена.

Сообщение «СО» выдается в том случае, когда оператор ввел неверную информацию или нарушил последовательность нажатия клавиш. В этом случае необходимо нажать клавишу С (сброс) и ввести правильную информацию (повторить ввод).

Появление сообщений «ПЗУ», «ОЗУ», «ОЗУ………». «FLASH» или «о.»  ‑ неисправность АС.

Сообщение «НБ» устраняется при заправке нового рулона бумаги и нажатии на клавишу С.

При появлении сообщения «АБР» зарядить аккумулятор, при необходимости аккумулятор заменить.

При появлении сообщения «СО ДЕНЬ» нажать клавишу С и ввести текущую дату в режиме «Администратора».

При появлении сообщения «СБОЙ ЧАС» нажать клавишу С. Если сообщение о сбое не пропадет – необходим ремонт АС.

Если на индикатор выведено сообщение «СО ВАРИАН», то это означает, что либо оператор пытается оформить ДСО, а текущая форма бланка не установлена, либо оператор пытается сделать текущим незапрограммированный бланк. Нажать клавишу С.

Сообщение «СО СДАЧА» означает, что оператор ввел сумму оплаты меньшую, чем итог документа.  Чтобы продолжить оформление документа нажать С и ввести верную сумму оплаты, нажать И. Если необходимо отменить документ, то после появления сообщения «СО СДАЧА» последовательно нажать С и АН.
«СО РАЗР» ‑ разрядность вводимой суммы по услуге превышает разрядность суммы, разрешенную в текущем БСО. Нажать С и ввести верную сумму.

При появлении сообщения «СО ИТОГА» нажать С. Сбой означает, что итог по документу превысил 99999999999.99. Необходимо либо ввести меньшую сумму за услугу, либо отменить документ.

«СО БЛАН.» означает, что оператор пытается сделать текущим бланк, номер которого не входит в диапазон 1-8.

При появлении сообщения «СО ПАРОЛЬ» нажмите С и введите другой пароль.

«НЕ НАЙДЕН» ‑ при печати отчета документ, номер которого входит в запрашиваемый диапазон, не найден. Нажать С.

При появлении сообщения «З.Н. = 0» нажать С. Установить заводской номер.

При появлении сообщения «!!!» - нажать С. Это сообщение предупреждает пользователя, что ФП АС заполнена и следующий документ начнется с номера бланка = 0000001. Необходимо распечатать копию документа с номером 0000001 и убедиться, что документ был оформлен более 5-ти лет назад и может быть заменен новым документом.

7.2 Сообщения, выводимые на печать

При первом включении АС после выхода из режима «Диагностика» печатается строка «– – – СТАРТ – – –».

После обнуления ОЗУ печатается «ОЗУ ОБНУЛЕНО»

Если при выключении АС произошел сбой программы, связанный с аварией сетевого питания, то после включения напечатается сообщение «СБОЙ ПИТАНИЯ» и АС включается в режим «Регистрация» (на индикаторе запрос на ввод пароля).
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